Konfiguracja wybranych serwiséw na przyktadzie serweréw FTP i SMB.

Konfiguracja serwera FTP

Serwer zostanie uruchomiony na interfejsie ethl w trybie mostka, pozostate karty pozostaja
wyltaczone:

Ustawienia karty sieciowej eth1:

E Ogélne | Sied

@ System Karte1 | Karta2 | Karta3 | Karta 4
[ Eken Whcz karte, sieciows
R Podigczona do: |Musﬂwwana karta sieciowa (bridged) ~ |
&) pamiec
Mazwa: |I.r|be|(R} Dual Band Wireless-AC 3160 -
Diwiek
(D] '€ [ Zaawansowane

) s
@ Porty szeregowe
& UsB

D Udostepniane foldery

E Interfejs uzytkownika

o | aws |

Dodajemy zewnetrzny dysk twardy do maszyny wirtualnej.

) og¢ine Pamigé |
@ System Storsge Deviees —————— Parametry

@ Ehran e Kontroler: IDE Nazwa: |5»'-\T»’« |
= L@ srak Typ: |amcr -
Pamiec Kontroler: SATA it Tlosé portdw: |z E“

('D:l Diwiek [] uzyj buforowania wejsda wyjsda gospodarza

@ Sied
@ Porty szeregowe
ﬁ Use

D Udostepniane foldery

E Interfejs uzytkownika

&

D pomeeseren | [ ][ anin ]

& Dodaj dysk twardy




) ogsine Pamie¢ |

E System Storage Devices Parametry

& Kontroler: IDE Nazwa: |5ATA \
@ Ekran

L@ Brak Typs | AHCI v
Pamiegé " =

= Kontroles 3 Tlos¢ portéw: |2 E‘
(‘D:l Diwick [ dysk_przenosny.vdi [] uzyj buforowania wejéciafwyjécia gospodarza

- m dysk_glowny.vdi
@ Sied

@ Porty szeregowe
ﬁ UsB

: Udostgpniane foldery

E Interfejs uzytkownika

4@ E

.

Innym rozwigzaniem jest dodanie przenosnego napedu do portu USB:

Ogélne | usB

System Whacz kontroler USE
() Kontreler USB 1.1 (OHCT)
(®) Kontroler USB 2.0 (EHCIT)
Pamigc () Kontroler USB 3.0 (xHCT)
Filtry urzadzen USB

Ekran

Diwiek
USB Flash Disk [1100] @&

Sied .@
Porty szeregowe L@
use o
%

Udestepniane foldery L?

ADheRPGCTEONE W

Interfejs uzytkownika

o Lo ]

Ustawiamy adres dynamiczny adres IP dla pierwszego interfejsu

| =[[2[=][=][7]

‘Address i |Nelwork |\m.er54'
D < 192168.68.13/16 192.168.0.0 etherl

*

DHCP Client

DHCP Client | DHCP Client Options

[+][=] [#][] (5] [¥] [ Relesse || Ronew |

[Interface / |UseP.. [AddD... [IP Address Ew
etherl yes yes 192.168.68.13/16

e




Aktywujemy serwis ftp

ISlun Settings Dashboard I

# QuickSet

L CAPsMAN

" interfaces

1 Wireless

£ Bridge
ARP
Accounting
Addresses
DHCP Client
DHCP Relay
DHCP Server
DNS

| 0| || sateMode | session[o8002701 AR08

I
e o]

Hotspot [Name 7 [Port

IPsec X @ api

Kid Control

X @ apiss|

Neighbors @ ssh

B New Terminal
" LoRa Poal
& DotlX Routes
© Dude I suws
B kvm SNMP

Packing X @ telnet

8728
8729

b Make Supoutiif [ Services |
[

More Settings
Socks

8items (1 selected)

A nastepnie dodajemy grupe z odpowiednimi uprawnieniami:

User List

Users Groups ‘ SSH Keys | SSH Private Keys | Active Users |

+=]lg] ()

/ |Policies

|-

local telnet ssh fip reboot read write policy testwinbox passw... d
local telnet ssh reboot read testwinbox password web sniffs.. d
local telnet ssh reboot read write testwinbox password web s... d

MName: |group1

Palicies: v local
ssh
[ reboat

[ test

[ password
[ sniff

[] api

[] dude

[ telnet
fip

read

[ ] policy

[ ] winbox
[ ] web

[ sensitive
["] romon

[ ] tikapp

Skin: | default

Apply
Comment
Copy

Remove

| System




Oraz dodajemy uzytkownikdw i okreslany z jakiej sieci bedzie mdgt sie logowac:

O] m]E3
+ T Users | Groups SSHKeys SSH Private Keys Active Users
Address Network Interf w1 4= T | AsA
D 192.168.68.13/16 192.168.0.0 etherl Name Group _|Allowed Address LastLogged n =
. system default user
& admin full JU
+ » ||+ *
Titem Titem
New User E
Name: userl OK
Group: | group1 ¥ Cancel
Allowed Address: | 192.168.0.0/16 s Apply
Last Logged In: —
Password: | ™ Comment
Confirm Password: | *** Copy
Remove
enabled

Konfiguracja jest gotowa, mozemy sprobowaé potaczyc sie z serwerem ftp za pomocg dowolnego
klienta, np. poczatek z konsoli cmd systemu Windows:

Microsoft Hindows [Version 6.3.96801
(c) 2013 Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Users\Nowy>ftp
fip> quit

C:\Users\Noww>ftp 192 168 68 13
Connected to 192.168

220 Share FTP server (Hlkrole 6.48.1) ready
User (192.168.68.13:(none)): userl
331 Password required for userl
Password:

238 User userl logged in

ftp> 1s

208 PORT command successful

158 Opening data connection
user—manager

um-before-migration. tar

diskl

skins

226 Transfer complete

ﬁtp: 63 byutes received in B.005econds 31.50Kbytes/sec.
tp>

Lub zewnetrznych programéw:

WinSCP

Sesja
Protokat pliku: Szyfrowanie:

FTP v | | Bez szyfrowania v
Nazwa hosta Numer portu

192.168.68.13 21 &
MNazwa uiytkownika Haslo

user ee

DLngnwanie anonimowe

Zapisz... hd aawansowane.. |¥

Logowanie |v Zamknij Pomoc



Address List

[#]=] /][] (=] [7]

|Address 7 | Network [interface [+
D < 19216868.13.. 19216800  etherl

Lokalny Zaznacz Pliki Polecenia Sesja Opcje Zdalny Pomoc
E % ESynchmnizuj |, @ > @ | K * - Ustawienia transferu
[ userl@192,168.68.13 ﬁ Nowa sesja
o -E@E - DRSS
hyélij | A Edytuj ¥

R/--EE e

7 Pobierr g | A Edytuj 3

-~

MNazwa

P

| addins L diskl

| ADFS L skins

| AppCompat | user-manager

| apppatch gum-before-migration.tar
| AppReadiness
| assembly

|/ Boot

| Branding

| Camera

£ > €
0Bz23630KBw0z124 4 ukrytych 0Bz16384BwDz4

5]

Total Commander:

Gléwne | Zaawansowane

Sesja: mrotik_ftp |

Nazwa hosta[port]: |132.163.63.13 |

[]55L/TLS | Logowanie anonimowe {adres e-mail jako hasto) |
Uzytkownile: |user1 |

Hasto: |°“ |

Ostrzezenie: Przechowywanie hasta nie jest bezpieczne!

[] Uzyj hasta gléwnego dia zabezpieczenia hasla

Katalog zdalny: |

Katalog lokalny: |

[ Uzyj trybu pasywnego do transferu fjak w przegladarce WWW)
[ Usyj firewalla (serwera prosey)
Definiuj nowy...




L
X

Pliki Zoznacz Polecenia Sie¢ Widok Kenfiguragia Start Pomoc
elal@ms (B | «s aas|asual o
FTP Tryb przesylania | Binamie (archiwa, dokument v }fggk?gn’:;ec':;;lae o
o v|fpuseri@isaisesals v . (@11 v|fpivsen @1s2168.68.13 [
== s v SR - v
+Nazwa Roz.  Wielkos¢ Czas Atryb +Nazwa Roz. Wielkoé¢ Czas Atryb
L 1e <DIR> B EY8] <DIR>
1. [disk1] <DIR>  2024-06-02 1441 770 1 [disk1] <DIR>  2024-06-02 1441 -770
i [skins] <DR>  204-06-021720 770 | [ | i [sking] <DIR>  2024-06-02 1730 -770
1. [user-manager] <DIR>  2024-06-0217:31 -770 1! [user-manager] <DIR>  2024-06-02 1731 -770
1 um-before-migration tar 16384 2024-06-0217:30 660 | 41 || 1) um-before-migration tar 16 384 2024-06-02 17:30 -660
o
(&8,
0k /16 kw01 plik(ach/éw), 0 / 3 kat.(ow) 0k / 16 kw 0/ 1 plik(ach/éw], 0/ 3 kat.(ow)
T/ | v
F3 Podglad | Fd Edycja | F5 Kopiuj | F6ZmPrzen | FT UtwKat | F& Usuri Alt+F4 Zakoricz

Domyslnie jest udostepniany caty katalog Files, dostepny z poziomu paska menu:

Session  Settings Dashboard

Safe Mode | Session:|192.168.68.13] -

# Quick Set

L CAPSMAN

| rterfaces

1 Wiless File List
34 Bridge
= PPP
°1% Mesh
Ee Jun/02/2024 17:30:01
) MPLS ] um-before-migration tar tar file Jun/02/2024 17:30:03
s B Ee[l{s“e?::ag:;garﬂlngsqldb s":‘mﬁ’ ji:;%j Eij}i
I Routing (2] usermanager/sqidb file Jun/02/2024 17:30:03
£ System

& Gueues

5 Fies

=l Leg

a7 RADIUS

#. Tools

B New Terminal
™, LoRa

@ Dot1X

@ Dude

B Kvm

Maore

‘ Backup || Restore | | Upload |

[41.8 WiB of 984.3 MiB used

Warto zwrdci¢ uwage, ze udostepniana jest cata zawartosc struktury Files, nie mozna wskazaé
konkretnego katalogu do udostepnienia.

Z serwera FTP nalezy korzysta¢ w sposdb ograniczony, po wykonaniu operacji przesytania plikow,
serwer nalezy wyfaczy¢.



Konfiguracja serwera SMB (Samba)

Serwer plikdbw SMB jest standardowa ustugg udostepniania plikéw w systemach Windows,
w systemach typu Linux mozemy korzysta¢ z otwartej implementacji znanej pod nazwg Samba.
W $rodowisku Mikrotik jest rowniez dostepny serwis, ktdry pozwala na udostepnianie plikdw w tym
standardzie, jest jednak znacznie bardziej ograniczony funkcjonalnie wzgledem implementacji
wystepujgcych w systemach Windows, Linux.

Podstawowg konfiguracje nalezy rozpocza¢ od przygotowania zewnetrznego dysku twardego.
W pierwszym kroku, nowo podtgczony dysk nalezy sformatowad, wybieramy opcje ,,System/Disks”

# Quick Set |
1 CAPSMAN Auto Upgrade
W Inierfaces Certificates
4 Wireless Clock
}i Bridge Console
+. ppp Disks
- : Mesh s
=l P N Health
MPLS N History
5 IPv6 - Identity

A nastepnie dokonujemy formatowania w odpowiednim systemie plikdw.

[ B3|
e Eject Drive Format Drive

Name Label Type Disk Free Size hd
unknown  VBOXHARDDISK 0B 1024.0 MiB

Format Drive

Disk: VBOX HARDDISK Start

|

File System: |fat32 Stop

Label |25

|

Formatted: 0%

1item

Mamy do wyboru dwa systemy plikdw, Fat32 i ext3. Fat32 jest systemem plikdw dedykowanym
starszym wersjom systemow Windows, oprdécz ograniczenia w zakresie ilosci podkatalogow,
dopuszczalnych znakéw, jakie mogg zawiera¢ nazwy plikdw i katalogéw, dodatkowo mamy
ograniczenie na rozmiar pojedynczych plikdw — do wartosci 4GB. W przypadku systemu ext3, ktéry jest
jednym z gtéwnych systemow plikow w srodowiskach Linuksowych, ten limity nie wystepujg. Od strony
uzytkownika, zaréwno system Fat32 i ext3 zapisujg pliki poprawnie i s3 one widoczne w obydwu
systemach jako udziaty, przy wyborze nalezy kierowa¢ sie ich mozliwosciami. W podanym przyktadzie
konfiguracji, zostanie zastosowany systemem plikdw ext3.

T | | EjectDrive || FormatDrive

Name Label Type Disk -

Free Size
disk2 extd VBOXHARDDISK 951.8 MiB 1024.0 MiB

1item




W kolejnym kroku przechodzimy do wigczenia serwera SMB oraz definicji udziatéw

Settings  Dashboard

Sessi
Safe Mode | Session: 08:00:27.D1T:AA06

# Quick Set
L CAPSMAN
WM Interfaces
I Wireless
== Bridge
== PPP

"[: Mesh
’W ARP

Enabled 0K

Domain: ‘ Mikrotik | Cancel

Comment | MikiotikSMB | Apply

[] Allow Guests

Shares

Interfaces: ‘a\l H Gl ¥

) MPLS [ Accoining Users
BV ~ Addresses
T Routing B DHCP Client
ﬁ System P DHCP Relay
&0 DHCP Server
usues
B Files DNS
E] Firewall
Log

&7 RADIUS Gckect
K Tools N IPsec
B New Terminal EdCapict
h LoRa Neighbars
& DotIX Packing
@ Dude (3 ficol
B oum Routes

SMB

ﬁ Make Supoutrif

Po wtaczeniu serwera SMB, przechodzimy do pozycji ,,Shares” i dodajmy wybrany katalog do
udostepnienia:

[m]
Enabled oK

Domain |Mikrofik | Cancel

Comment |MikrotiksMB | ol - default share

|| Allow Guests A7 pub
Interfaces: |a|| " 3| 3
Users

Max Sessions

MName: ‘ daneZ{ ‘ (o]

!

File Name /| Type size ™ Directory: | disk2/dane a ‘ Cancel ‘
dane directory |+ .
9 dane2 directory Max Sessions: ‘10 ‘ Apply

7 disk1 disk
disk

Disable

Comment

directory
7 skins directory
" um-before-migration tar tarfile —
|9 usermanager directory

(] user-managerflogsgldb file *
¢ \ [
Tlitems (1 select |418MiBof9843MiBused  |95% free

Copy

Remove

‘ enabled

Nastepnie dodajemy uzytkownikéw, ktérzy bedg mogli korzystaé z udziatéw:



Enabled 0K

Domain: ‘Mikronk Cancel
Comment. | MikiotkSMB

Apply

[] Allow Guests

Shares

Jal

’T”:‘ ’?Hgl Name: |userl 0K
‘Name / |Passwold |Read0nly ‘ Password: | = romm—

guest ves
userl [~ yes Read Only Apply

Disable

Copy

Remove

Enabled 0K

Domain: ‘M\kronk Cancel

Comment: ‘ MikrotikSMB Apply

[] Allow Guests

Shares

Interfaces: ‘aH

Users

m|:‘ Mw Name: |user2 0K
[Name + [Password |Read only | Password: ™ Cancel

guest yes
userl i yes ] Read Only Apply

no

Disable

Copy

Remove

Podtaczenie klientow do udziatow SMB

Do przygotowanych udziatéw mozemy podtgczy¢ klientéw w systemach Windows, Linux. W przypadku
systemow rodziny windows, do udziatdw mozemy sie dostac na kilka sposobdw:

e przez wyszukanie udziatdw w otoczeniu sieciowym,
e przez jawne wskazanie udziatu jako skrétu sieciowego,
e przez podtagczenie udziatu jako dysku sieciowego z poziomu konsoli (net use).

Przyktad podtaczenia z wykorzystaniem opcji skrétu sieciowego:



Windows 8,8.1,10,11

e -
Dla jakiego elementu chcesz utworzy¢ skrot?

Kreator ten pomaga utworzy skréty do lakalnych lub sieciowych programéw, plikéw, folderéw,
komputeréw lub adreséw internetowych.

Wpisz lokalizacje elementu:
\1192.162.68.13\dane

|| Precgladsj..

Kliknij praycisk Dalej, aby kentynuowac.

& Tworzenie skrotu

Dla jaki

Whprowadzanie poswiadczen sieciowych
Kreatortall  Wprowads poswiadiczenia, aby polaczyé 7 192.168.68.13 w,
kompute

Wpisz|
prez el PChguest
wis21 ]

A

Domena: PC

[[] Zapamietaj moje poswiadczenia

E Mie mozna cdnalezc pliku W\ 192.162.68.13\dane.

Niestety, w niektdrych wersjach systemu Windows zostaty wprowadzone rozszerzenia protokotu
SMB, i dostep do udziatu za pomocg loginu i hasto moze sie nie udaé.

Narzpaza giéwne | Udostrpnanie  Widok )
=1 X wyen - Nowy element 3 Otwin:
d B copu scieze P ~ B ) sy dosten - -
S Praemied Kopai | Usu o ascwoti
Ewkessidt  aor g 2 o
) v x »
Bigd sieciowy

System Windows nie moze uzyskac dostepu do \\192.168.68.13.

Nie masz uprawniert dostepu do 1\192.168.68.13. Skantaktuj sig 2 administratorem sieci, aby
¢ destep.

by ugysiad informas b zobacz Pemoc i obshuge technicma systery
Windows

Problem mozna rozwigzaé, wytaczajac nowe funkcje protokotu SMB w rejestrze Windows, mozna
rowniez sprawdzic¢ dziatanie przygotowane] konfiguracji na innych wersja systemu. Ponizej przykfad
poprawnego dziatania mechanizmu autoryzacji dla réznych wersji systemu Windows.



Windows7

) 2 Tworzenie skratu
Dla jakiego elementu chcesz utworzy¢ skrot?

Kreator ten pomaga utworzy¢ skréty do lokalnych lub sieciowych programaw, plikdw, folderdw,
komputerdw lub adresdéw internetowych.

Whpisz lokalizacje elementu:

Y1192.16.68.13\dane Przegladaj

Kliknij przycisk Dalej, aby kontynuowac.

() 2 Tworzenieskiétu

g

Dla jakiego elementu cheesz utworzy¢ skrét?

Kreator ten pomaga utworzy¢ skréty do lokalnych lub sieciowych programéw, plikéw, folderéw,
komputerdw lub adresdw internetowych.

Wpisz lokalizacje elementus

119216868 13\dane Przegladaj.

Zsbezpieczenia systemu Windows

Woprowadzanie hasta sieciowego
Wprowads hasho, by polaczyé z 192.168.68.13

[ user3

[eee
Domena: NOWY-KOMPUTER
[7] Zapamietaj moje poswiadczenia

===

Sie¢ » 1921686813 » dane v|&,\ Prz e 0

Organizuj = Nowy folder - [ @

/¢ Ulubione tnd Nazwa Data modyfikacji

£] Ostatnie migjsca || testbt 2024-06-02 21:55
& Pobrane
B Pulpit

5 Biblioteki
[ Dokumenty
JT Muzyka
(=] Obrazy

B wideo

1 element Stan offline: Online
Dostepnosc offline: Miedostepne

<[




Windows XP

Tworzenie skrotu

Kreator ten pomaga utworzye skrob @l ETe S I Y 0
sieciowych programaw, plikaw, foldd
adresaw internetowych,

Wpisz lokalizacie elementu:

11192.168,68,13\dane

taczenie z: 192,168.68.13
Kliknij przycisk Dalej, aby konkynuos

Nazwa uzvtkownika: |§ | v‘

Hasto: | ‘

[ zapamietaj moje hasta

e o
< Wystecz Dalej

Flik Edycja ‘Widok Ulubione Marzedzia Pomoc

Q Wskerz -\_-) l.@ /'/__) Wyszukaj [[“ Faldery

Adres | 14192.168.68. 131dane v | [ prasice
[Z] test. bt

Obiekkdw: 1 0 bajtéw & mtermet

Aby umozliwié korzystanie z udziatéw SMB w nowszych wersja systemu Windows, nalezy wtgczy¢ opcje
udostepniania plikéw w trybie goscia, co spowoduje, ze mechanizmy autentykacji nie bedg dostepu do
udziatow.

+=|[<]=][al[7] +][=|[][][=][7]

‘Address 4 ‘Network Interface ‘V |Name 4 ‘Dlrecmry Max Sessions |V
D <° 192168681316  192.168.0.0 etherl dane disk2?/dane 1
.. default share
X* pub /pub 1

1item
Ol
Enabled 2 items (1 selected)
Domain: ‘M\kmuk | Cancel

Comment: ‘M\kmhkSME | Apply

Allow Guests
Shares
rsces: :
Users

/ ‘Password Read Only "
yes
no




AR dane

Marzedzia gtéwne Udostgpnianie Widok

e X Usun ~ !
Kopiuj klej op o Zmien na Mowy Zaznaczanie
folder

b 192.168.68.13 » dane v &

Nazwa Data modyfikacji Typ Rozmiar

B testint 2024-06-02 21: Plik TXT T1KB

1 element




